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Dzieci w Internecie
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1. Dostep do tresci przeznaczonych ,dla dorostych”:
2 Przemoc
2> Pornografia
2> Uzywki

2. Oprogramowanie
2> Pobieranie oprogramowania z Internetu (gry, aplikacje)
> Ztosliwe oprogramowanie
2> Licencjonowane tresci/IP (konsekwencje prawne)

3. Tozsamosc¢ dziecka w Internecie
4. Bezpieczenstwo fizyczne
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Media spotecznosciowe
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v Bezpieczny kontakt ze znajomymi

v Kontakt z dalszg rodzing

v Poznawanie nowych osdb, koét, zainteresowan

v Wspotpraca, dzielenie sie przezyciami

v Rozrywka, spedzanie czasu
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Targetowanie

Mobbing /
\

Media spotecznosciowe
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Brak kontroli Konsumpcjonizm
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Technologia
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Bezpieczenstwo

1. Co mozemy zrobic¢ aby chronic dzieci

2. Jak chronic siebie

3. Jak nie wydac fortune
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Nie ma rozwigzania technologicznego na brak atencji

2> Krzew dobre wartosci (np.. antykonsumpcjonizm, wiedza,
pasje, przynaleznosc)

2> Koncentruj sie na tworzeniu wspomnien bazowanych na
wspolnym przezyciu i cenionych wartosciach

2 Ograniczaj zycie wirtualne lub w nie wprowadz
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Zarzadzaj technologia

1. Wytacz konto Administratora
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Zarzadzaj technologia

Konta uzytkownikéw - O *
yt

& = v A B s Panelsterowania » Wszystkie elementy Panelu sterowania » Konta uzytkownikéw ~ | O Szukaj w Panelu sterowania P

Strona ghéwna Panelu . - . - .

“terowania Wprowadz zmiany w koncie uzytkownika

Zarzadzaj poswiadczeniami Wprowadz zmiany na moim kencie w ustawieniach
komputera

Utwirz dysk resetowania hasta -

G Skonfiguruj zaawansowane G Zmier swoja nazwe konta Kento lokalne
whasciwosci profilu o _ Administrator
uzytkownika G Zrmien typ swojego konta

Zrmied moje zmienne

srodowiskowe B
G Zarzadzaj innym kontem

G Zmien ustawienia funkcji Kontrola konta uzytkownika
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Zarzadzaj technologia

1. Wytacz konto Administratora

2. Wtacz kontrole rodzicielskg w Windows 10
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Zarzadzaj technologia

ZnajdZ ustawienie gl

& %
£ N,
% >

Rodzina i inni uzytkownicy
Twoja rodzina

Zaloguyj sie przy uzyciu konta Microsoft, aby maéc wyswietlac tutaj
cztonkdw rodziny lub dodawac nowych cztonkéw do rodziny.
Cztonkowie rodziny maja swoje dane logowania | pulpit. Mozesz
chronic dzieci dzieki odpowiednim witrynom, cgraniczeniom
czasowym, aplikacjom i grom.

Zalogyj sie za pomocg konta Microsoft

Inni uzytkownicy

Zezwol osobom, ktore nie naleza do rodziny, na logowanie sie na
ich wtasnych kontach. Ta decyzja nie spowoduje dodania tych osob
do rodziny.

+ Dodaj kogos innego do tego komputera

EKONOMICZNY UNIWERSYTET DZIECIECY

@ Uzyskaj pomoc

& Przekaz opinie
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J. Microsoft Family Safety xl + - 4+ x
4 D C R & https:/faccount.microsoft.com/family/about?refd=support. microsoft.com&ru=https:%2F%2Faccount.microsoft.com%2Ffamily%3Frefd%3Dsupport. microsoft.com | P =
BS Microsoft | Account Hep oV \(: (QD

Reimagine the family
experience

Modern families come in all sizes and locations. We'll help you keep kids
safer online, have fun together, and stay connected—even when you're

apart.

Create a family group >
» 0:00/0:58

Already set up? Sign in now >

<https://account.microsoft.com/family/about?refd=support.microsoft.com&ru=https:%2F%2Faccount.microsoft.com%2Ffamily%3Frefd%3Dsupport.microsoft.com>
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Zarzadzaj technologia

1. Wytacz konto Administratora
2. Wtacz kontrole rodzicielskg w Windows 10

3. Pobierz/wtacz kontrole rodzicielskg na smartfon Android
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Zarzadzaj technologia

J G Google Family Link - Stronag! X | +

4 b C [0 & hips:/families.google.com/intl/pl_ALL/ amilylink/# e

Kontroluj, ile

czasu dziecko

korzysta
:Zau;z:j:olc;o:ean 7 urZdeeﬁ

ScratchJr Ustaw limity
Kreatywnosé

n S e Blokuj urzadzenie dziecka

<https://families.google.com/intl/pl_ALL/familylink/#>
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Zarzadzaj technologia

1. Wytacz konto Administratora
2. Wtacz kontrole rodzicielskg w Windows 10

3. Pobierz/wtacz kontrole rodzicielskg na smartfon Android

4. Filtruj tresci na poziomie DNS
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Rozwaz ustawienie filtrujacych systeméw DNS

2> Narouterze
2 Na indywidualnych maszynach

2 Na urzadzeniach mobilnych
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Filtrowany DNS: ustugodawcy

Urzadzenia domowe (na router, PC)
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Ustawienia DNS: Windows

1. Start — Panel Sterowania (klasyczny) — Siec i Internet —
Centrum Sieci i Udostepniania

2. Z lewej kolumny wybierz Zmien ustawienia karty sieciowe]

3. Wybierz Wi-Fi lub odpowiednie tacze -» Wtasciwosci
4. Wybierz Protokét internetowy w wersji 4 (TCP/1Pv4)

5. Kliknij we Wtasciwosci

6. W sekcji ,Ogodlne” zaznacz Uzyj nastepujacych adreséw DNS

/.Wpisz dwa adresy i zatwierdz
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Ustawienia DNS: Windows

su . .
=% Centrum sieci i udostepniania

& = v 4 S5 > Panelsterowania > Sie¢ilnternet > Centrum sieci i udostepniania 4] Szukaj w Panelu sterowania

Plik  Edycja Widok Marzedzia
Strons gléwna Panelu Wyséwietl podstawowe informacje o sieci i skonfiguruj potaczenia

sterowania Wyswietl aktywne sieci

Zmien ustawienia karty

- -J? Polgczenia sieciowe
sieciowej

Zmien zaawansowane

4 --@ » Panel sterowania » Siedilnternet » Polgczenia sieciowe ] Przeszukaj: Polaczenia sieciowe
ustawienia udostepniania

Opcje przesytania Plik Edycja Widok Zaawansowane Marzedzia
st ltimedic
fUmIENIOWEge muimediow Organizuj v Polczz  Wylacz to urzadzenie sieciowe  Diagnozuj to polaczenie  Zimiefi nazwe tego polgczenia  WySwietl stan tego polaczenia

-

! Ethernet — Ethernet 2 !‘I { vEthernet (Ethernet 2) — vEthernet (Ethernet)

Kabel sieciowy odlaczony — Wiaczone Wiaczone Wiaczone
3 @7 Realtek PCle GbE Family Controller @7 VirtualBox Host-Only Ethernet Ad... @7 Hyper-V Virtual Ethernet Adapter .. @ Hyper-V Virtual Ethernet Adapter

!‘ | vEthernet (Wi-Fi) !" | Wi-Fi
>  \Wigczone - o
Hyper-V Virtual Ethernet Adapter ... S| § whasciwosci wiFi =

Sie¢  Udostgpnianie

Polacz, uzywajge:
5 Qualcomm QCAI377 802.11ac Wireless Adapter Whasciwosci: Protokdt internetowy w wersji 4 (TCP/IPv4)

Korfigur... Ogdine  Konfiguracja alternatywna

To polaczenie wykorzystuje nastepuiace skladniki: Przy odpowiednie] konfiguracii sied mozesz automatycznie uzyskac

v " I niezbedne ustawienia protokolu IP. W przeciwnym wypadku musisz
Elﬂlant siect Mlmsnﬁ Networks 3 uzyskad ustawienia protokotu IP od administratora sied.
Zobacztez ? Udostepnianie plikaw i dukarek w sieciach fimy Micro:

2?\d’lrlualli‘ym: MDISE Bridged Metworking Driver
Opcje internetowe R
Harmonogram pakietéw QoS

?Stemwnik mostka O Uzy] nastepujacego adresu IP:

& Protokat intemetomy w wersi 4 (TCP/1Pu) Adres IP: I

O . Protokol muttipleksera karty sieciowsj fimy Microsoft v

Zainstalyj... Odinstalyj Wiasciwosci ]

Opis
Transmission Control Protocol/Intemet Protocol. Domysiny: N N
protokéd dla sieci rozleghych umozliwigiacy komunikacie (®) Uzy] nastepujacych adresdw serwerdw DNS:

lgczonych sieci raznych .
Elementy: 6§  1zaznaczony element

Alternatywny serwer DMS: l:l
0 Sprawdz przy zakoriczeniu poprawnosc
-

(®) Uzyskaj adres IP automatycznie
Zapora Windows Defender

(O Uzyska]j adres serwera DNS automatycznie

Anu\uj]
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Prywatny DNS na systemy mobilne (smartfony):

adult-filter-dns.cleanbrowsing.org Strony dla dorostych, Wyszukiwarki -
Safe mode, Malware
security-filter-dns.cleanbrowsing.org Ztosliwe domeny (phishing, malware)

Ztosliwe oprogramowanie, tresci dla

family.cloudflare-dns.com dorostych

Ztosliwe oprogramowanie, tresci dla
dorostych
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Ustawienia DNS: Android

1. Ustawienia = Siec i Internet
2.Wybierz ,Zaawansowane” = Prywatny DNS
3. Wybierz ,Nazwa hosta dostawcy prywatnego DNS”

4. Wpisz odpowiednie parametry
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Zwroc uwage na:
2> Obecnosc programow takich jak TOR Browser

> Historie przegladarek (= — Historia - Pokaz petna historie)

... lub brak historii

> Zawartosc najwiekszych folderow
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L5 Ustawienia = [m] X
(i1 Strona gtéwna Pa m]ecl
ZnajdZ ustawienie L | Czujnik pamieci moze automatycznie zwalniac migjsce, usuwajac pliki,
ktérych nie potrzebujesz, takie jak pliki tymczasowe i zawartos¢ Kosza,
System @ Wytaczone
Skonfiguruj Czujnik pamieci lub uruchom go teraz
3 Ekran
) Diwiek
OS5 {— 222 GB
O (mridhmiie i ——————
Uzywane: 151 GB Wolne: 70,7 GB
) Skupienie Sq_ t_o informacje dotyczace uzycia magazynu oraz sposobéw zwalniania
miejsca.
() Zasilanie i uspienie @ Pliki tymczasowe 44,9 GB
T
Wybierz pliki tymczasowe do usuniecia
1 Bateria
m Inne 28,6 GB
£ A
I = Pamigé Zarzadzaj innymi duzymi folderami
[¥ Tablet Aplikacje i funkcje 23,6 GB
L
Odinstaluj nieuzywane lub niepotrzebne aplikacje i funkcje
=f Obstuga wielu zadar
& Obrazy 10,6 GB
=1 Wyswietlanie na tym komputerze Zarzadzaj folderem Obrazki
; = e Film: 1.25 GB
3 Wspélne érodowiska - el
Zarzadzaj folderem Wideo
Pokaz wiecej kategorii
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Jezeli mozesz...
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Zarzadzaj technologia
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6. Aktualizuj oprogramowanie (Windows, przegladarki)
/. Zainstaluj program antywirusowy (istniejg darmowe wersje)
8. Jezeli mozesz, nie dziel sie komputerem
9. Podziel sSrodowisko (pendrive, pliki)

10. Znajdz’ zamienniki (open-source)
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Open Source § @
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* Microsoft Office * LibreOffice, SoftMaker FreeOffice
* Photoshop * GIMP, Pinta

* |llustrator * |nkscape, Draw

Windows Linux
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Dziekuje za uwage!
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Pawet Watuszko

pawel.waluszko@pb.edu.pl
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